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POLITICA DE GESTAO E RESPOSTA A INCIDENTES

1. Objetivo
Estabelecer diretrizes para identificacio, registro, tratamento, resposta e encerramento de
incidentes de tecnologia e seguranca da informac¢do na CREDLEVE, minimizando impactos
as operacdes.

2. Abrangéncia

Aplica-se a todos os colaboradores, terceiros e prestadores de servico que utilizem recursos
tecnologicos da CREDLEVE.

3. Definigao de Incidente
Considera-se incidente qualquer evento que comprometa ou possa comprometer a
disponibilidade, integridade ou confidencialidade das informacdes ou dos servicos de TI.

4. Registro dos Incidentes
Todo incidente devera ser registrado no RunRun.it. O registro devera conter descricao do
problema, usudrio solicitante, data, impacto e evidéncias quando disponiveis.

5. Classificagao

Baixa: ndo impede o trabalho (SLA 24h).

Média: afeta parcialmente as atividades (SLA 8h).

Alta: impede atividades do usuario ou setor (SLA 4h).

Critica: indisponibilidade geral, ataque cibernético, ransomware ou vazamento de dados
(atendimento imediato).

6. Tratamento e Resposta
A equipe de TI deverd analisar o incidente, definir sua prioridade, executar acdes de
contencgdo, correcao, validacao e registrar a solucao no RunRun.it antes do encerramento.

7. Documentagao
Todos os incidentes deverdo permanecer documentados no RunRun.it contendo causa,
acoes executadas, responsaveis, evidéncias e licdes aprendidas.
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8. Incidentes com Dados Pessoais
Quando houver indicios de comprometimento de dados pessoais, a Diretoria avaliara a
necessidade de comunicacdo a ANPD e aos titulares, conforme a LGPD.

9. Revisao da Politica

Esta politica devera ser revisada anualmente ou quando ocorrerem alteracdes relevantes na
infraestrutura ou nos processos da empresa.

10. Consideragoes Finais

Todos os colaboradores devem comunicar imediatamente qualquer incidente identificado. O
descumprimento desta politica podera resultar em medidas administrativas.

Fluxo Simplificado de Atendimento
Colaborador identifica o incidente — Registro no RunRun.it — Analise da TI — Classificacao
— Contengao — Corre¢do — Validagdo — Encerramento — Registro das licdes aprendidas.
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