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POLITICA DE GESTAO DE SENHAS E CREDENCIAIS DE ACESSO

1. Objetivo

Estabelecer diretrizes para criagdo, utilizagdo, prote¢io, recuperacao e gerenciamento de
senhas e credenciais de acesso aos recursos tecnoldgicos da CREDLEVE, garantindo a
seguranca das informacgdes e reduzindo os riscos de acessos nao autorizados.

2. Abrangéncia
Aplica-se a colaboradores, diretores, prestadores de servicos, terceiros, consultores e
fornecedores com acesso aos recursos tecnologicos da CREDLEVE.

3. Diretrizes Gerais

As credenciais s3o individuais, intransferiveis e confidenciais. E proibido compartilhar
senhas, utilizar contas de terceiros, divulgar credenciais por e-mail ou aplicativos de
mensagens e armazena-las em locais inseguros.

4. Solicitagao e Recuperagao de Senhas

As solicita¢des de criagdo de usuarios, redefinicdo de senhas, desbloqueio de contas e
alteracdo de permissoes deverdo ser realizadas pelo gestor imediato por e-mail para a
equipe de Tecnologia da Informagao. Sempre que possivel, a senha devera ser alterada no
primeiro acesso.

5. Requisitos para Senhas

As senhas deverio possuir no minimo 12 caracteres, contendo pelo menos uma letra
maiuscula, uma letra mintiscula, um nimero e um caractere especial. Nao poderao conter
nomes, datas de nascimento, CPF, telefone, sequéncias simples ou palavras do diciondario.

6. Renovagao das Senhas

Sempre que tecnicamente possivel, as senhas deverio ser alteradas a cada 90 dias, ndo
poderio repetir as ultimas 10 senhas e as contas serdo bloqueadas ap6s 5 tentativas
invalidas de autenticacao.
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7. Senhas Privilegiadas

Contas administrativas deverdo possuir senhas exclusivas, ser utilizadas apenas para
atividades administrativas, ser autorizadas pela Diretoria ou responsavel pela rea e utilizar
autenticacdo multifator (MFA), quando disponivel.

8. Boas Praticas

Utilizar senhas diferentes para sistemas distintos, bloquear a estacao ao se ausentar, alterar
imediatamente a senha em caso de suspeita de comprometimento e comunicar qualquer uso
indevido a equipe de TIL

9. Perda ou Comprometimento da Credencial

Em caso de perda da senha, suspeita de acesso indevido ou vazamento de credenciais, o
usudrio devera comunicar imediatamente a TI, que bloqueara a credencial comprometida,
redefinira a senha e registrara a ocorréncia.

10. Revogacao de Credenciais

Em desligamentos, encerramento de contrato, mudanca de fungdo ou solicitacdo da
Diretoria, a equipe de TI devera revogar imediatamente os acessos do usuadrio.

11. Excegles
Qualquer excecao devera ser aprovada formalmente pela Diretoria.

12. Revisao da Politica

Esta politica devera ser revisada anualmente ou quando houver altera¢des relevantes na
infraestrutura tecnoldgica.

13. Vigéncia
Esta politica entra em vigor na data de sua aprovacao.

Historico de Revisoes
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Verséao - = Revisdes Aprovador Area
Emissao Aprovagao
01 09/02/2026 06/03/2026 Emissao da Politica Marcelo Carmanini Diretoria
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