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POLITICA DE GESTAO DE VULNERABILIDADES

1. Objetivo

Estabelecer diretrizes para identificacao, classificacao, tratamento, mitigacéo e
acompanhamento de vulnerabilidades nos ativos de tecnologia da informacao da
CREDLEVE, reduzindo riscos a disponibilidade, integridade e confidencialidade das
informacoes.

2. Abrangéncia

Esta politica aplica-se a todos os ativos tecnolégicos da CREDLEVE, incluindo:

Servidores;

Estacoes de trabalho;

Equipamentos de rede;

Sistemas internos;

Aplicagdes Web;

Servicos em nuvem;

Dispositivos utilizados nas operagdes da empresa.

3. Objetivos Especificos

A Gestao de Vulnerabilidades tem como objetivos:

Identificar vulnerabilidades de seguranga;

Reduzir riscos tecnolégicos;

Manter sistemas atualizados;

Corrigir falhas conhecidas;

Minimizar a superficie de ataque;

Promover a melhoria continua dos controles de seguranca.
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4. Responsabilidades

Tecnologia da Informacgao

Compete a equipe de TI:

Identificar vulnerabilidades;

Avaliar os riscos;

Definir prioridades;

Executar correcgdes;

Validar as corregoes realizadas;

Manter registros das agbes executadas.

Gestores

Os gestores deverao apoiar a execugao das correcdes quando houver impacto operacional.

5. Identificacao das Vulnerabilidades

As vulnerabilidades poderao ser identificadas por meio de:

Ferramentas automatizadas de analise;
Atualizacoes de fabricantes;

Alertas de seguranca;

Testes internos;

Auditorias;

Relatos de usuarios;

Analises da equipe de TI.

6. Classificacao

Toda vulnerabilidade devera ser classificada conforme seu impacto.
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Criticidade Descricao Prazo
recomendado
Critica Alto risco de exploragao ou comprometimento Imediato
Alta Pode comprometer servigos importantes Até 7 dias
Média Risco moderado Até 30 dias
Baixa Baixo impacto operacional Até 90 dias

7. Tratamento

Apos a identificagao, a equipe de Tl devera definir uma das seguintes agoes:
Remediacao
Correcgao definitiva da vulnerabilidade.
Exemplos:
e atualizacao;

e corregao de configuragao;
e substituicdo do software.

Mitigacao

Quando néo for possivel corrigir imediatamente, deverao ser adotadas medidas que
reduzam o risco.

Exemplos:
e restricido de acesso;
e bloqueio de portas;
e segmentacdo de rede;
e aplicagado de regras de firewall.
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Aceitacao do Risco

Em situagdes justificadas, a vulnerabilidade podera permanecer aberta mediante avaliagao
da equipe responsavel e aprovacgao da Diretoria, quando aplicavel.

8. Validacao
Apods a implementacdo da correcdo, a equipe de Tl devera verificar se:

e a vulnerabilidade foi eliminada;
e nao houve impacto ao ambiente;
e 0s servigos permanecem funcionando normalmente.

Caso necessario, novas verificagdes poderao ser realizadas.

9. Atualizacoes de Seguranca

Sempre que possivel deverao ser aplicadas:

atualizacbes do sistema operacional;
patches de seguranga;

atualizagdes de firmware;

correcdes dos fabricantes.

As atualizagbes deverao ser realizadas preferencialmente em janelas de manutencgao.

10. Monitoramento

A equipe de Tl devera acompanhar continuamente:

novas vulnerabilidades divulgadas;
atualizacoes criticas;

boletins de fabricantes;

incidentes relacionados aos ativos da empresa.
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11. Registros

As atividades relacionadas a gestao de vulnerabilidades deverao possuir registro contendo:

ativo afetado;
vulnerabilidade identificada;
classificagao;

responsavel,

agao executada;

data da corregéo;

situacao final.

12. Revisao da Politica

Esta politica devera ser revisada anualmente ou sempre que ocorrerem alteracoes
significativas na infraestrutura tecnoldgica da empresa.

13. Vigéncia

Esta politica entra em vigor na data de sua aprovagao.

Historico de Revisoes

Data .
Verséo - = Revisdes Aprovador Area
Emisséo Aprovagao

01 09/02/2026 06/03/2026 Emissao da Politica Marcelo Carmanini Diretoria
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