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O perigo nao bate na porta. Ele ja esta no s




@ VISAO MEET _




PESSOAS

*05% das violacoes de
ciberseguranca envolvem erro
humano

*Phishing continua sendo o vetor de
ataque mais bem-sucedido

* A maioria dos usuarios reutiliza
senhas em varias contas



@ ONDE TUDO COMECA _

PONTOS DE RISCO EM AMBIENTE DOMESTICO:
o Links Operadoras

0 Uso Compartilhado
o) Rede WI-FI sem protecao

0 Baixo uso de recursos de seguranca

3 Desconhecimento sobre riscos

0 Utilizacao de Redes Publicas: (Aeroportos - Lan Houses - Shoppings - Escolas)

0 Desconhecimento dos recursos / riscos dos dispositivos moéveis
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() MOBILE

Os dispositivos moveis sao alvos faceis. Algumas medidas simples podem aumentar muito

sua seguranca.

Atencao a mensagens de Texto — SMS; Nao fornecer informacdes a terceiros

Uso de senhas fortes / MFA

Atencao as fontes de instalacao de aplicativos

Revisar periodicamente os aplicativos instalados e permissdes concedidas

Atencao a permissao de localizacao e rastreio de uso por outros aplicativos

Utilizar solucao de antivirus

Habilitar criptografia no Dispositivo e Backups “Whatsapp”

Nao salvar informacdes sensiveis — senhas de banco e cartao em aplicativos internos

CUIDADO ao utilizar autenticacao facial para transacoes bancarias

N N N N N N N N SN S

Evite ao maximo, ingressar o dispositivo em redes publicas, hoteis, lan-houses e aeroportos
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REFLEXAO

Tudo come¢a com um clique... em casa, no
trabalho, na vida. E voce, esta preparado?



https://youtu.be/fM76uQNpjvk

@ APPs_

ACOES SIMPLES FARAO TODA DIFERENCA:

SN SN N N N N SN S

Ter curiosidade e explorar os recursos;
Foco maximo em:

Privacidade;

Seguranca;

Autenticacao 2FA;

Autenticacao Aplicacoes Externas;
Atividades de Login;

Controle de Dispositivos;

k2B 2 Sl @B
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Configuracoes de privacidade

comuns

Criamos configuracdes faceis de usar que vocé
pode utilizar para fazer as escolhas de privacidade

que achar adequadas.

Detalhes e seguranga da conta Publico

Preferéncias de anlncios Suas informagdes

Detalhes e seguranga da conta

Oferecemos recursos de seguranca para
proteger ainda mais suas contas

Algumas coisas que vocé pode fazer na
Central de Contas:

J Gerenciar suas senhas, preferéncias de
login e métodos de recuperacao

&) Executar verificagdes em apps,
dispositivos e emails para analisar os
problemas de seguranca

e - Configuracoes e privacidade

€N Configuragdes

s Atalhos de privacidade

& Seutempo no Facebook
Solicitagdes de dispositivos

Atividade de anuncios recente

N

= Encontrar Redes Wi-Fi
Modo escuro
-ﬂ} Idioma do app
D Uso de dados moveis

Gerador de Cddigos




<

Gerenciamento de tempo

Saiba mais sobre como gerenciar o tempo
do adolescente no Instagram.

Modo de descanso

Entre 22:00 e 07:00

Todos os dias

Lembrar o adolescente de fechar o
Instagram

Bloquear o adolescente do Instagram
Limite diario
1hora

Lembrar o adolescente de fechar
o Instagram

Bloquear o adolescente do Instagram

<

Com quem ele conversa

Veja com quem o adolescente conversou nos
Gltimos sete dias, incluindo respostas ou reagées a
stories ou notas. Vocé ndo pode ver o conteddo real
das mensagens. Saiba mais

Q Pesquisar

? e.manny.well.52
B) Emanuel Monteiro

3 nexdes compartilhadas

? sprinkles_bby19
@ Cris Faria
159 ¢co ges compartilhada
e 4 tiago_granjeiro321
@ Tiago Granjeiro
0 conexdes compartithad

princess_peace
@ Nicole Santos

60 conexdes compartilhadas

Bate-papo em grupo
10 contas

&
* super_santi_73
)]

)) Sandro Santi

0 conexdes compartilhadas
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Conta Privada por Padrao:

O perfil de todos os menores de 18 anos é automaticamente
configurado como privado. Isso significa que apenas os
seguidores aprovados manualmente podem ver suas
postagens.

Mensagens Diretas Restritas:
Adolescentes s6 podem receber mensagens de pessoas que
eles ja seguem.

Controle de Tempo de Uso:
O aplicativo envia alertas para os jovens quando atingem 60
minutos de uso diario, incentivando uma pausa.

Modo Descanso Noturno:
Entre 22h e 7h, as notificacdes do aplicativo sao silenciadas
para evitar interrupcoes.



@ Windows _

(3 N 43

Protecao contra virus e Protecao de contas Firewall e protecao de rede
ameagas Nenhuma ag¢ao necessaria. Nenhuma ag¢ao necessaria.

Nenhuma 3¢ao necessaria.

d = N2

ACOES SIMPLES FARAO TODA DIFERENCA:

Controle de aplicativos e do Seguranca do dispositivo Desempenho e integridade
. . navegador Exibir status e gerenciar recursos do dispositivo
Ter curiosidade e explorar os recursos; P —— de seguranca de hardware Mwsiburiacacko necessiiis,

Habilitar antivirus e Firewall do Windows

v
v
v/ Desligar localizacdo e anuncios personalizados; nfigurages - o X
v' Revisar perfil de redes conectados; 0 Windows Update
v Manter Windows Update sempre atualizado; ar uma configuragao Vocé esta atualizado
Ultima verificacdo: ontem, 12:31

v/ Ativar Criptografia — Bitlocker; R S

Verificar se ha atualiza¢bes
v/ Ativar Localizador de Dispositivos; dows Update

@ Pausar atualiza¢bes por 7 dias
Visite Opgdes avangadas para alterar o periodo de
pausa

Jranga do Windows g\@ Alterar horario ativo
Atualmente 08:00 a 20:00

tecnologia

nizagao de Entrega
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Engano por Deepfake

*Videos e audios gerados por IA agora parecem impressionantemente auténticos. Podem personificar individuos confidveis
com precisdo assustadora.

Evolucao de Golpes Personalizados
I A analisa dados pessoais para criar golpes altamente convincentes. Ataques automatizados atingem milhdes de vitimas

D e ep fa ke S potenciais.

Riscos em Multiplas Camadas

*Ameaca a privacidade digital, seguranca financeira e seguranca fisica. Corroi a confianga em comunicagoes € fontes de
midia auténticas.

Desafios de Verificacao

*M¢todos tradicionais de verificacdo estdao se tornando obsoletos. Necessidade critica de novas tecnologias de autenticagdo e
alfabetizacao digital.
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Sistema Operacional Legalizado — Windows 11;

Windows Update Ativo e configurado para atualizacdes automaticas;

Ativar a funcao Bitlocker no Windows;

Sincronizar os dados da maquina no Onedrive — Quando disponivel o Office 365;

Microsoft Office 365 — Legalizado;
‘ H E ‘ K L I S I Antivirus legalizado e atualizado — Bitdefender;

Uso de senhas fortes em todos servicos, principalmente no Windows;

Uso de MFA em todos os servicos possiveis;

Nao utilizar Pendrives ou HDs Externos compartilhados ou ja utilizado em ourto dispositivo;

Em redes desconhecidas, sempre utilizar o perfil publico;

Evitar ao maximo utilizar redes publicas como: Hoteis — Shoppings — Aeroportos — etc.




SEGURANCA CORPORATIVA
Chegamos na CREDF -

Estabelece com o processo de compreensao da empresa, de

suas necessidades e fragilidades!

Entendemos que Seguranca da informacao deve ser tratada,
sempre, buscando equilibrar a produtividade esperada, a

seguranca necessaria.

- Oferecer a camada de sequranca
necessaria, mantendo a produtividade
desejada do Negocio.

m%t Seguranca é Cultura!

tecnologio




@ O motivo?

Contexto Atual —

s

4

O

Incidentes de seguranca com repercussdo na midia (Brasil)*
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Casos Divulgados pela midia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade
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Ataque hacker desviou RS 710 milhdes,
diz empresa que opera sistema PIX




@ Breve analise

Alvos

Site e aplicativo das
Lojas Renner

Site da Renner sai do ar apos ataque hacker - entenda

i Renner explica impactos do ataque de ransomware a

rcrmmuasaroomye . pedido do Procon-SP

Site e app das Lojas Renner voltam
a funcionar apés ataque hacker

Lojas Renner

% Impactos mensuraveis

+ R$15 Mi

de perda de
faturamento diario

+ R$525 Mi

de perda de valor
de mercado

Impactos imensuraveis

Imagem da empresa; * Perda de dados;

Atrasos na entrega de * Reducao de produtividade;
produtos

https://bipbrasil.com.br/a-escalada-de-ataques-ciberneticos-em-varejo-e-bens-de-consumo-e-como-se-proteger/




() PILARES
FUNDAMENTAIS

Como em todo o processo de construcao, nos norteamos em 4

pilares para construcao do ambiente adequado e desejado.

Politicas Processos Tecnologia
e PS| e POPs e Sistemas

e Politica Senhas e Integracao entre e Monitoramento
e P.Gestdo Ativos setores e Anti-Malware

e Contratacdo / e Backups
Admissao/
Demissao

e Auditorias

Pessoas

e Conscientizacao
e Treinamento

e Termos
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@ TECNOLOGIAS

SOLUCOES:

(@ Antivirus

o) Antispam

o Firewall

o IDS & IPS

0 Controle de Patchs - Atualizacdes
o SIEM

MeoL
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o Gestao de Vulnerabilidades

3 Gerenciamento de Senhas - Credenciais
3 Acessos Seguros

3 Criptografia

® Bloqueio por GEOIP

Usudrio

ACESSO!
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() PRIVACIDADE

PRIVACIDADE, NOS DIAS DE
HOJE, AINDA EXISTE?

privacidade é um direito, mas todos precisam fazer sua parte
ara mante-la.

You
ube
Y]e]®] f]®]>




() LICENCIAMENTO DE SOFTWARE_

Diferentemente de épocas passadas, quando softwares
piratas eram comuns nas empresas, hoje essa pratica €
considerada "trazer problemas para sua casa".

Instalacao de

Geackeracks" ou ativadores
introduz cadigo imprevisivel em
seu sistema.

Invasao de

mbﬂﬁﬂ?gﬁantir gue essas

ferramentas nao estejam
monitorando sua atividade.

Comprometimento de
Seguranca

Essas ferramentas podem
contornar estruturas de seguranca
cuidadosamente planejadas

instantaneamente.
D

Portal para
M@,N!ﬁf&nente contém

programas ocultos que
comprometem a integridade do
sistema.

O "beneficio" financeiro de curto prazo cria vulnerabilidades de longo
prazo que nenhum sistema de seguranca pode mitigar completamente.

Office 365

o

KASPERSKY 2

A

AUTODESK.

Windows 11




() BOLETOS FALS

Logotipo diferente do codigo do banco

‘ diferente do cod

0S

Codigo que identifica o cliente no banco

igo do indicado no boleto

Obs,: gnorar digno
depols da agéndia

- | 1.11103 60000, Se 33206 1 48622000000000
;::O:Vfl. PREFERENCIALMENTE HAS AGENCIAS DO S » - 259172011
ey Apca Loogn o
NF e Associacac NF ¢ R 2

a0 00 MWD g WD

4012011 MF 111

NS WNT S LA
0% R$
PArlen a0 0R WEHOMI0 Bte 00 [etew

N0 teceber apids 0 ventumento

Boleto 1 de 1 relecente a NF 1 de OROA2000 com chave
3408 0499 9990 3091 0270 4400 1 000 0000 0151 800512

Caonce ¢

AT

Lo o e

O£ 00000001001 &

S
RS 20,000,000 60

O Sedsiee

R
-, .
- > - — -

Pl - - - . - i e

S e

Ay A

Fonte: https://www.kaspersky.com.br/ -
https://portal.febraban.org.br/noticia/3391/pt-br/

Aarncaic meckca - Ficha de Compensagio

Dinheiro nao esta sobrando e sair distribuindo por ai — e por engano

— nao € nada divertido. Vocé ja deve ter ouvido relatos sobre
o 7)

o “golpe do boleto falso”, em que uma pessoa que realmente fez uma

compra ou tem uma conta em aberto recebeu um boleto de forma

digital ou impressa e, quando pagou, o dinheiro nao quitou a divida e

foi para outro lugar.

Sugestoes:
¢/ Sempre confira os dados do beneficiario

Nao imprima os boletos

v

v/ Confira os dados do banco emissor
v/ Sempre que possivel use o DDA

v

Desconfie de codigo de barras falhando


https://www.kaspersky.com.br/
https://portal.febraban.org.br/noticia/3391/pt-br/

() RANSOMWARE_

O ransomware representa uma ameaca para vocé e seu dispositivo, mas o que
torna essa forma de malware tao especial? A palavra \"ransom\" (resgate) ja
diz tudo sobre essa praga. Ransomware é um software de extorsao que pode

bloquear o seu computador e depois exigir um resgate para desbloquea-lo.

Na maioria dos casos, a infeccao por ransomware ocorre da seguinte maneira:
1. O malware primeiro ganha acesso ao dispositivo
2. Dependendo do tipo de ransomware, todo o sistema operacional ou
apenas arquivos individuais sao criptografados

3. Umresgate €, entao, exigido das vitimas em questao.

Fonte: https://www.kaspersky.com.br/



https://www.kaspersky.com.br/

Lei Geral de Protecao
de Dados Pessoais

LGF’D@

A Lei Geral de Protec¢ao de Dados Pessoais (LGPD), Lei n°
13.709/2018, foi promulgada para proteger os direitos
fundamentais de liberdade e de privacidade e a livre

formacao da personalidade de cada individuo.




@ Conclusoes_

Comece em Casa O Simples Funciona Mantenha-se Atento
Bons habitos de seguranca Praticas basicas e consistentes Educacao é sua defesa mais forte
comecam na vida pessoal geralmente sao melhores
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Obrigado.
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Instagram



