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POLITICA DE GESTAO DE SENHAS E CREDENCIAIS DE
ACESSOS

1. OBJETIVO
A presente Politica visa a Gestdo de Senhas, no ambiente CREDFRANCO,
estabelecendo um padrao de criagéo e utilizagao de senhas fortes, visando evitar

violacdes a estas.

2. ABRANGENCIA
A Politica de Gestdo de Senhas e Credenciais de Acessos tem abrangéncia
corporativa em toda estrutura da CREDFRANCO.

3. DIRETRIZES DO USO DE SENHAS
3.1. Solicitagoes e/ou Recuperagoes de Acesso
As solicitacbes de acesso devem ser realizadas através do GLPI e autorizadas

pelo gestor imediato.

As solicitacdes de recuperacao de senhas de e-mail e maquina, por esquecimento
ou outro motivo, devem ser realizadas através do GSI. As senhas de acesso e
bancos devem ser realizadas para o setor suporte via plataforma web JARVIS e
seguirdo procedimento de validagdo de informagdes do usuario para

disponibilizacdo das senhas iniciais.

As senhas devem ser fornecidas de modo seguro e confidencial aos usuarios,
sendo configuradas de forma que, no primeiro acesso, a solicitagdo de troca

ocorra de modo automatico.

3.2. Senhas de Uso Normal
O usuario é o unico responsavel pelo uso de suas credenciais de acesso.
Considerando que a senha € a principal ferramenta de autenticacao, ela deve ser
individual, intransferivel e mantida em segredo, sendo o usuario responsabilizado

por qualquer transagao efetuada durante o seu uso.
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A senha de qualquer usuario nunca devera ser revelada a terceiros, sejam
gestores e/ou superiores imediatos, bem como ndo podera ser utilizada por estes
para acessos, logins e/ou autenticagbes nos sistemas CREDFRANCO e/ou

gerenciados por esta.

As senhas ndo devem ser trafegadas em mensagens de e-mail, chamados,
aplicativos de mensagens instantdneas e afins. Ademais, ndo deverdo ser
anotadas e/ou armazenadas em dispositivos moveis, salvo em aplicativo

especifico para tal funcionalidade que contenha criptografia forte.

Os sistemas, servigos e dispositivos da CREDFRANCO devem ser configurados
para que os padrdes minimos de senha forte sejam exigidos na criagao, conforme
as recomendacoes abaixo:
i.  Conter pelo menos 3 das 4 diretrizes abaixo:
i.i. Conter pelo menos uma letra maiuscula;
i.ii. Conter pelo menos uma letra minuscula;
i.iii. Conter numeros (0 a 9);
i.iv.Conter simbolos, incluindo: ' @ #$ % & *-_+=[]{}|\:",.?/"
~r<>();
ii. Tamanho de, no minimo, 8 caracteres;
iii. Nao é permitido utilizar as 10 (dez) ultimas senhas cadastradas;
iv.  Mandatério alterar a senha a cada 30 dias;
v. A conta do usuario € bloqueada apds 3 (trés) tentativas de acesso com
senha errada.;
vi.  Histérico minimo de 10 (dez) senhas utilizadas;
vii.  Novas senhas nao podem ter sido usadas nos ultimos 365 dias e devem

ser validadas em lista a parte a fim de evitar palavras previsiveis.

3.3. Senhas de Uso Privilegiado
Todas as contas privilegiadas (Ex.: administrador, root, etc.) devem ter as senhas

trocadas, renomeadas e desabilitadas.

Os acessos privilegiados, por questdes de seguranga, devem ser realizados por
uma quantidade minima de usuarios, que terdo perfis de administradores e

autorizagao restrita de acesso para essas funcionalidades.
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Caso as contas privilegiadas ndo possam ter as senhas trocadas ou renomeadas,

serao desabilitadas e consideradas “contas de servi¢co”, ndo sendo utilizadas para

qualquer tipo de acesso.

As senhas ndo devem ser introduzidas em linhas de comando (codigos fontes)

e/ou em scripts abertas, mas caso seja necessario, devem ser criptografadas e

consideradas “contas de servigo”.

Todas as senhas em ftransito, ou seja, que sejam trafegadas pela rede,

obrigatoriamente deveréo estar encriptadas.

4. BOAS PRATICAS PARA CRIAGAO DE SENHAS

4.1. Evitar a utilizagao de:

i Nomes, sobrenomes, nomes de contas de usuarios e dados de

membros da familia, nUmeros de documentos, niumeros de telefone,

placa de carros e datas comemorativas;

ii. Sequéncia do teclado (ex.: asdfg123);

iii. Palavras do dicionario, nomes de times de futebol, de musica, de

produtos, de personagens de filmes etc.
4.2. Poderao ser utilizados:
i Numeros aleatérios;
ii. Varios e diferentes tipos de caracteres;

iii. Caracteres especiais;

iv. Substituir uma letra por numero com semelhanca visual;

V. A primeira, a segunda ou a ultima letra de cada palavra. Exemplo: com

a frase "O Cravo brigou com a Rosa debaixo de uma sacada" vocé

pode gerar a senha "?0CbcaRddus" (o sinal de interrogagéo foi

colocado no inicio para acrescentar um simbolo a senha).
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5. DAS PERDAS DE CREDENCIAIS
No caso de perda da credencial, o usuario devera avisar imediatamente ao
Service Desk(GLPI), via Chamado, o qual entrara em contato com os

responsaveis pela gestdo de acessos e estes irdo:

(i) Invalidar a credencial antiga.

(i) em até um dia util enviar uma nova credencial.

6. DO DESLIGAMENTO/ REMOGAO DE ACESSO
No caso de interrupgcdo de vinculo do colaborador com a CREDFRANCO, o

gestor deste devera solicitar ao GLPI a remogao de todos os acessos.

A area de Recursos Humanos (RH) podera solicitar, de forma proativa, a

revogacao dos acessos.

A conta deve ser inativada de forma imediata pela éarea técnica e
consequentemente bloqueados os acessos em todos os recursos tecnolégicos e
areas fisicas da CREDFRANCO.

7. DESVIO E EXCEGAO
Todo e qualquer desvio e/ou excegao deve ser comunicado a area de Seguranga

da Informacgao que fara a devida avaliagao.

Qualquer uso indevido da credencial, seja intencional ou ndo, sera comunicado ao
responsavel pelo usuario e/ou ao Departamento de Recursos Humanos para que

sejam tomadas as medidas administrativas e/ou legais cabiveis.

8. REVISOES E ATUALIZAGOES

Visando promover uma melhor experiéncia aos Colaboradores, Clientes e
Parceiros CREDFRANCO, os termos desta Politica poderdo ser atualizados ou

adaptados, anualmente, conforme o inicio de cada ano, para que reflitam as
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nossas praticas, bem como estejam sempre em conformidade com a legislagao

aplicavel.

9. CONSIDERAGOES FINAIS
Esta Politica devera ser adotada a partir desta data e todas as alteracdes
estruturais que se fizerem necessarias deverao ser previamente aprovadas pela

area de Governanca e Compliance.

Historico de Revisoes

Dat .
Versao A aa = Revisoes Aprovador Area
Atualizagcao | Aprovagao
01 - 19/07/2021 | Emisséo da Politica Everton Alves Tecnologia da
Informacgao
. . . Governanga e
02 16/05/2022 | 16/05/2022 | Atualizagdo do Layout e Barbara Fideles/ | o, in e/ Tecnologia
Revisdo do Contetdo Gustavo Ferreira ~
da Informacéo
Inclusédo de texto — Item
03 19/00/2022 | 190972022 | 3% Barbara Fideles Governanca e
Inclusao do item VIl — Compliance
ltem 3.2.
Tecnologia da
04 14/06/2023 14/06/2023 Atualizagao do item 3.2 IV Gugtavo Ferrelrg / Informacgao/
e Vi Emily Assumpcéo Governanga e
Compliance
Tecnologia da
05 | 01/03/2024 | 01/03/2024 | Revis&o de contetdo Gustavo Ferreira / Informagdo/
Emily Assumpgéao Governanga e
Compliance
Atualizagéo do item 3.1 Gustavo Ferreira / :
(nome do sistema de Hemerson Tecnologia da
06 07/02/2025 | 07/02/2025 - . . Informacao /
crédito consignado) / Rodrigues / Thays :
e . o Compliance
Revisdo de conteudo Cristina
Gustavo Ferreira
Revisao de contelido e Lais Santos Tecnologia da
07 29/01/2026 | 29/01/2026 R . Gabriel Bortoloto gia
atualizagao do item 5 Hemerson Informacgao
Rodrigues
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