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Lei Geral de
Protecao de Dados

Iniciamos o nosso treinamento de reciclagem sobre a LGPD e

Seguranca da Informacao, relembrando os conceitos principais,
sendo eles:

A Lei Geral de Protecao de Dados (LGPD), Lei 13.709/2018, entrou em vigor no ano de 2020 e trouxe

regras para o uso de dados pessoais no Brasil, tanto no ambito online quanto offline, nos setores
privados e publicos.

A LGPD passou a valer em 2020, mas as penalidades comecaram a valer somente em 2021. Desse modo, @Q’ Sl
a lei se encontra 100% em vigor. B <

Um dos principais fundamentos da LGPD é assegurar o direito a privacidade e a protecao de dados
pessoais dos cidadaos, por meio de praticas transparentes e seguras, garantindo direitos e liberdades

fundamentais. As regras possuem o objetivo de organizar o tratamento dos dados pessoais pelas
empresas para fortalecer a seguranca juridica destes.
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Seguranc¢a da Informacao

A Seguranca da Informacao € um campo dentro da tecnologia da

informacao que busca defender ambientes virtuais e bancos de dados de
ameacas. Ou seja, sao mecanismos e ferramentas de protecao contra &
invasoes que possam colocar em risco informacoes que estao no meio digitaLf
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Trata-se de um esforco pautado por acoes que objetivam mitigar riscos e garantir a
continuidade das operacoes.

Falar sobre Seguranca da Informacao, € um conceito bastante abrangente, mas que podemos entender
de forma mais clara dividindo em duas partes:

* Informacao: contelddo de valor para uma empresa ou profissional
e Seguranca: a percepc¢ao de protecao contra perigos, ameacas e incertezas.

O objetivo da seguranca da informacao, portanto,
é garantir a empresa seguranga nos processos.



https://blog.grancursosonline.com.br/tecnologia-da-informacao-carreira/
https://blog.grancursosonline.com.br/tecnologia-da-informacao-carreira/
https://faculdade.grancursosonline.com.br/curso/banco-de-dados/
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O grupo & '
CI'Ed fra nco d eve se instituicoes financeiras e .

jlas estao no radar da
4

Smeeter d LGPD? AlS.Il'.O . cional de Protecao de

) Dados virtude do grande
A RESPOSTA ESIM ndmero dos pessoais tratados.
Todas as pessoas fisicas ou juridicas, de / 1,
direito publico ou privado, que tratem
dados pessoais no Brasil ou que coletem € "
dados no Brasil ou, ainda, quando o l = >

tratamento tenha por objetivo a oferta ou

o fornecimento de bens ou servicos a iy V4
titulares localizados no Brasil, '

independentemente do meio, do pais de . B
sua sede ou pais onde estejam localizados ' ‘ . ,,,
os dados, DEVEM SE ADEQUAR A LGPD. . '

Portanto, o grupo Credfranco se

encontra em conformidade com o ~
processo de adequacdao a LGPD e

desenvolve mecanismos de seguranca

para protecao de dados pessoais.
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Dado sensivel e dado pessoal

Vocé ja sabe, mas nao custa lembrar.... qual a diferenca de dado pessoal para dado sensivel?

Dado pessoal:

Qualquer informacao relacionada a uma
pessoa natural (Fisica) que possa ser
identificada a partir dos dados
coletados. E um conceito central da
LGPD, que busca proteger a privacidade
dos titulares de dados pessoais que
sejam objeto de tratamento.

Dado sensivel:

Os dados pessoais sensiveis sao relativos a origem racial ou
étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, Filosofico ou
politico, saude, vida sexual, dado genético ou biométrico.

SO poderao ser submetidos a tratamento mediante consentimento
especifico e destacado do titular para finalidades especificas ou para
cumprimento de obrigacao legal ou regulatoria pelo controlador ou
garantia de protecao a fraude e a seguranca do titular
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voce sabia?

A voz, videos e imagens que identificam a pessoa sao considerados dados sensiveis e
necessitam de um cuidado maior de acordo com a Lei Geral de Protecao de Dados - LGPD?

Como vocé pode realizar o tratamento
de dados de forma seqgura?

Colete sempre o consentimento do titular antes de utilizar o dado
sensivel e informe de forma objetiva e simples sobre a LGPD, seja por
meio de termo de consentimento, como também nas ligacoes.
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Somos controladores ou operadores em
relacdo as instituicoes fFinanceiras?

Controlador: Pessoa natural ou juridica a quem competem as
decisoes referentes ao tratamento de dados pessoais.

Operador: Pessoa natural ou juridica que realiza o tratamento
de dados pessoais em nome do controlador.

O Grupo Credfranco ¢ considerado OPERADOR de
o dados pessoais em relacao as Instituicoes
Financeiras, sendo eles, controladores.
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Por sermos operadores nao temos

responsabilidades junto a lei? E quem de fato Fiscaliza
LGPD no Brasil?

A RESPOSTA E NA . .

. S bcl)dsd - E A F ; o para reqgular e fiscalizar a aplicacdo da
responsabilidade na é solidaria, isso significa que todos os . . . . .

agentes (operadores e controladores) respondem de acordo com sua lEI, FO' Snada d aUtOHdade naC|0nal de

culpa. protecdo de dados (ANPD)

Portanto, todos devem seguir os parametros legais cientes das suas
responsabilidades.
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« Zelar pela protecdao dos dados pessoais;

« Elaborar as diretrizes para a politica nacional de protecao
de dados pessoais e da privacidade;

» Fiscalizar e aplicar as sang¢oes previstas na LGPD;

« Editar requlamentos e procedimentos sobre a protecao de
dados pessoais.

e Estimular o conhecimento sobre protecao de dados
pessoais na populacao;

As responsabilidades da ANPD sao:

Cooperar com outras autoridades de protecao de dados
(internacionais);

Implementar mecanismos para o registro de reclamacoes
sobre tratamento em desconformidade com a lei;

Apreciar peticoes do titular contra controlador apos
comprovacao de nao solucao no prazo determinado;

Realizar auditorias ou determinar sua realizacao para as
atividades fiscalizatérias:

Estimular a adocao de padroes para servicos e produtos
que facilitem o controle dos titulares.
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Ja aconteceu alguma multa de LGPD no Brasil?
A RESPOSTA E SIM

- A ANPD aplicou em 07/07/2024
= Autoridade Nacional de Protecéo de D: vt ~ a primeira multa administrativa
por descumprimento a LGPD.

P.NPD aplica a primeira multa por descumprimento a LGPD
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Quais sao as penalidades previstas na LGPD?

e Adverténcia

Multa simples

Multa diaria - multa de até 2% do fFaturamento da pessoa
juridica de direito privado, grupo ou conglomerado no brasil
no seu ultimo exercicio, excluidos os tributos e limitada, no
total, a R$50 milhoes por infracao.

Publicizacao

Bloqueio dos dados

Suspensao parcial do banco de dados

Eliminacdao dos dados

Suspensao do exercicio da atividade de tratamento

Proibicao total ou parcial do exercicio da atividade de
tratamento
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Qual o papel do Grupo Credfranco em relacao a LGPD?

« Agir em conformidade com a LGPD respeitando o tratamento dos dados pessoais

 Promover os treinamentos de conscientizacao sobre a LGPD
« Cumprir todas as fases do processo de adequacao

« Elaborar todas as documentacoes obrigatérias

Qual o papel dos colaboradores e parceiros do Grupo Credfranco?

* Realizar todos os treinamentos obrigatorios sobre a LGPD

« Agir em conformidade com as diretrizes e politicas estabelecidas pelo Grupo Credfranco

e Propagar a cultura da protecao de dados para todos
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Pilares da seguranca da informacao

Sl: SEGURANCA DA INFROMACAO

Os Pilares da seguranca da informacao dao o norte de como proteger a empresa, sendo eles:

Integridade

O pilar Integridade é
responsavel por manter as
caracteristicas originais dos
dados, tal como foram
configuradas na sua
criacdao. Desta forma, as
infFormacoes nao podem ser
alteradas sem autorizacao.

Se houver alteracao indevida
nos dados, significa que houve
perda de integridade, sendo
necessario implementar
mecanismos de controle para
evitar alteracao nao
autorizada de informacoes.

Confidencialidade

Este pilar protege as
infFormacoes de acessos nao
autorizados, estabelecendo
privacidade para os dados da

sua empresa, evitando
situacoes de ciberataques ou
espionagem.

A base desse pilar € o controle
do acesso por meio de
autenticacao de senha, que
também pode ocorrer por
meio de varredura biométrica
e criptografia, o que vem
gerando resultados favoraveis
nesse sentido.

Disponibilidade

O ideal em um sistema de
infFormacao é que os dados
estejam disponiveis para o
que for necessario, garantindo
0 acesso do usuario em tempo
integral. Isso requer
estabilidade e acesso
permanente aos dados do
sistema por meio de
manutencao rapida,
atualizacoes constantes e
depuracao.

E importante lembrar a
vulnerabilidade dos sistemas
gue sao suscetiveis a apagoes,
incéndios, ataques de negacao
e muitas outras possibilidades
de ameacas que existem neste
contexto.

Autenticidade

Confirmacao de que os dados
possuem legitimidade, ou
seja, nao haja manipulacao ou
intervencoes externas de
terceiros passando-se por
colaboradores. Para tal
objetivo, é necessario
documentar as acoes feitas
pelos usuarios na rede e nos
sistemas.

Os dados corporativos devem
ter processos para identificar
a sua autenticidade e isso é
uma das tarefas da equipe de
Seguranca da Informacao. A
configuracao de um log de
acesso ajuda a confirmar a
veracidade de um
determinado registro.

Legalidade

Por fim, é necessario ter uma
Politica de Seguranca para
assegurar que todos os
procedimentos relacionados a
informacao dentro da
empresa sejam feitos de
acordo com a lei. Isso evita
que ocorram impedimentos
operacionais, averiguacoes e
auditorias de 6rgaos
fiscalizadores.
Adequar o conteudo
protegido a legislacao é
primordial, principalmente
porque ird vigorar em agosto
de 2020 a nova Lei Geral de
Protecao de Dados Pessoais,
que exigird maior rigor de
todas as empresas.
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Quais sao as principais ameac¢as a seguranca
da informacao?

Arquivos
corrompidos

Vazamento de
dados

Clonagem de ~
dados Invasoes

e muito mais!

Portanto, percebam que tanto a LGPD quanto a Seguranca da Informacao se complementam e buscam trazer
mecanismos de seguran¢a para proteger as empresas. O grupo Credfranco se esforca constantemente para
estar em compliance com as hormas acima expostas.
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LGPD e Seguranc¢a da
InfFormacao é um

A . 4 trabalho conjunto,

N ] e contamos com vocés!!



