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NOSSOS TOPICOS PRINCIPAIS HOJE

e Seguranca da informacéo - do que se trata?
e Politicas e ferramentas tecnolégicas

e Definicoes
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DO QUE SE TRATA A SEGURANCA DA INFORMACAO?
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FERRAMENTAS TECNOLOGICAS
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H NAVEGACAO
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e Sites
e Sistemas acessados

e Aplicativos instalados

e Links
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@ SOFTWARE E ARMAZENAMENTO

e Software as Service (Saa$)
o Spotify
o YouTube
o Netflix

e Armazenamento em nuvem
o AWS
o Azure
o Google Cloud Platform

e Ransomware

© Roubo de dados
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Novo |og|n no Google identifies hacking attack on government of
Pakistan and these countries
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S pOt I fy TIMESOFINDIA.COM [ Nov 17, 2023, 16:17 IST | > SHARE | | = | | AA | |.| oLLOW US Y |

Google's Threat Analysis Group has discovered and addressed a security flaw in an
email server used to steal data from governments in Pakistan, Greece, Moldova,

.. : : - : - Tunisia, and Vietnam. The exploit targeted the Zimbra Collaboration emr ... Read More
Identificamos um login em um dispositivo novo. Se foi vocé, S1d. and vietnam. 1he explolt targ = e pHabd r...Read More

nenhuma agao & necessaria.

Local: Estados Unidos
Horario: 13 de maio de 2023 16:03:17 BRT

Nao é voce?

Tire uns minutos para proteger sua conta.

PROTEGER CONTA
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b DISPOSITIVOS

e Celulares

e Computadores
e Wearable

o Relogios

> Oculos
e Uso de senhas

e Vulnerabilidade de acesso



‘@REDF%%}TMC@Q

C)\ PESQUISA

e Plataformas de pesquisa
o Google
o Bing

e IA e historico de pesquisas
o Publicidade direcionada

e Historico de pesquisa em sites e apps
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e Padrdo de senhas
e Uso de caracteres especiais
e Anotacées de senhas
e Categorizacao de senhas
o Para uso pessoal

o Para trabalho
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O ANTIVIRUS

e Vistoria de arquivos
e Mapa de servicos do sistema

e Defesa contra sites e sistemas maliciosos

e IMPORTANTE: O melhor antivirus é o usuario!
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e Emails maliciosos

°© Span
e Email cadastrado em sites
o “Entrar com Gmail”
e Verificacdo de vulnerabilidade

o https://haveibeenpwned.com/
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@ CONTROLE DE DADOS

e Desconfiar de sites que pedem dados pessoais
e Criptografia de dados sensiveis
e Compartilhamento de dados sensiveis
e Vulnerabilidade de dados
c Onde sa@o armazenados?
c Quem possui acesso?

o Qual o risco de um vazamento de dados?

12



‘@REDF%%}TMCCGQ

PILARES DA SEGURANCA DA INFORMACAO

SEGURANCA DA
INFORMACAO

Disponibilidade

Integridade

Confidencialidade
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OBRIGADO!



