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Segurança da informação - do que se trata?

Políticas e ferramentas tecnológicas

Definiçoes

NOSSOS TÓPICOS PRINCIPAIS HOJE
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DO QUE SE TRATA A SEGURANÇA DA INFORMAÇÃO? 



Navegação

Software e
armazenamento

Disposit ivos

Pesquisa

Senhas

Antivírus

Email

Controle
de dados
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FERRAMENTAS TECNOLÓGICAS 
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NAVEGAÇÃO

Sites

Sistemas acessados

Aplicativos instalados

Links
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SOFTWARE E ARMAZENAMENTO

Software as Service (SaaS)

Spotify

YouTube

Netfl ix

Armazenamento em nuvem

AWS

Azure

Google Cloud Platform

Ransomware

Roubo de dados
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SOFTWARE E ARMAZENAMENTO
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DISPOSITIVOS

Celulares

Computadores

Wearable

Relógios

Óculos 

Uso de senhas

Vulnerabil idade de acesso
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PESQUISA

Plataformas de pesquisa

Google

Bing

IA e histórico de pesquisas

Publicidade direcionada

Histórico de pesquisa em sites e apps
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SENHAS

Padrão de senhas

Uso de caracteres especiais 

Anotações de senhas

Categorização de senhas

Para uso pessoal

Para trabalho
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ANTIVÍRUS

Vistoria de arquivos

Mapa de serviços do sistema

Defesa contra sites e sistemas maliciosos

IMPORTANTE: O melhor antivírus é o usuário!



11

EMAIL

Emails maliciosos

Span

Email  cadastrado em sites

“Entrar com Gmail”

Verif icação de vulnerabil idade

https://haveibeenpwned.com/
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CONTROLE DE DADOS

Desconfiar de sites que pedem dados pessoais

Criptografia de dados sensíveis

Comparti lhamento de dados sensíveis

Vulnerabil idade de dados

Onde são armazenados?

Quem possui  acesso?

Qual o r isco de um vazamento de dados?



Confidencialidade 

SEGURANÇA DA
INFORMAÇÃO 

Integridade 

Disponibilidade 

PILARES DA SEGURANÇA DA INFORMAÇÃO 
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OBRIGADO! 
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